
1.	 Is logging ingeschakeld op kritische bedrijfssystemen? 

2.	 Is de domeinnaam goed beveiligd?

3.	 Staan macro’s in alle kantoorapplicaties uitgeschakeld, tenzij noodzakelijk? 

4.	 Wordt er gebruik gemaakt van netwerksegmentatie?

5.	 Draait er antivirussoftware op alle apparaten waar dit mogelijk is?

6.	 Wordt er ten minste dagelijks een back-up gemaakt van de belangrijkste  
bedrijfsgegevens?

7.	 Is er een geprinte lijst met belangrijke contactgegevens als je te maken krijgt  
met een cyberaanval?

8.	 Logt iedereen met multifactorauthenticatie in bij belangrijke bedrijfsapplicaties 
zoals e-mail, administratie of netwerkschijf? 

9.	 Is er een duidelijk beeld van welke software en apparaten er binnen de  
organisatie in gebruik zijn?

10.	 Is er bij in- en uitdiensttreding een protocol om ongeautoriseerde toegang  
te voorkomen?

11.	 Is er vastgesteld of de organisatie onder NIS2 classificatie ‘essentieel’ of  
‘belangrijk’ valt?

12.	 Is het volledig duidelijk waar de verantwoordelijkheid in de keten ligt, ook al is 
het bedrijf niet geclassificeerd als ‘essentieel’ of ‘belangrijk’?

13.	 Is er een risico-inventarisatie uitgevoerd om te voldoen aan de zorgplicht op 
het gebied van cyber- en datasecurity?

14.	 Wij hebben géén klanten die zijn geclassificeerd als ‘essentieel’ of ‘belangrijk’ 
binnen de NIS2 richtlijn.

15.	 Het is ons duidelijk hoe bedrijven geclassificeerd worden voor NIS2.

Uit onderzoek van Digital Trust Center (Rijksoverheid) blijkt dat mkb’ers vaak tekortschieten in de  
beveiliging tegen cyberaanvallen. Zo wordt er te weinig nagedacht over netwerksegmentatie, 
het uitschakelen van macro’s en het inschakelen van logging op kritische bedrijfssystemen.  
Met deze checklist krijg je inzicht in belangrijke vraagstukken m.b.t. cybersecurity.

Alle bedrijven - ook mkb-bedrijven - 
die essentiële diensten leveren,  
moeten in 2024 voldoen aan de  
nieuwe cybersecurity richtlijnen.

Meer informatie: https://www.ncsc.nl/
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‘Nee’ of ‘Weet ik niet’ ingevuld?  
Alle bovenstaande punten zijn van cruciaal belang voor  
een veilige werkomgeving. We vertellen je graag meer tijdens  
een vrijblijvende afspraak. 
 
Geert van Hout        
+31 6 82 38 86 94 / g.vanhout@qdoc.nl
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Dé ICT-partner voor het MKB.
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https://www.digitaltrustcenter.nl/nieuws/veel-kleine-bedrijven-zijn-onvoldoende-cyberweerbaar/
https://www.ncsc.nl/
https://calendly.com/qdoc/bel-mij-terug-security-nb

